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1 Wprowadzenie

1 UWAGA: Niniejszy dokument wraz z zatgcznikiem obejmuje wszystkie czesci
planowanej serii dokumentow WM-01-xx, tj.:

o WM-01-01. Plan testow Portfela EUDI - uzycie w trybie zblizeniowym,
w tym profile PID

o WM-01-02. Plan testéw Portfela EUDI - uZycie w trybie online, w tym
dostawcy PID

o WM-01-03. Metodyka testowania

pod wspdlnym tytutem ,Metodyka testowania funkcjonalnosci
Portfela EUDI".
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2 ZaKkres

2 W niniejszym dokumencie przedstawiono metodyke realizacji badan
zgodnosci wymagan funkcjonalnych okreslonych w dokumencie WP-01-01
w ramach programu certyfikacji GP-01.
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3 Postanowienia ogdlne

3 UWAGA 1: Metodyka jest ograniczona do funkcjonalnej oceny zgodnosci
jednostki Portfela EUDI. Zapewnia wspdlngq i powtarzalngq strukture oceny.

4 UWAGA 2: Metodyka opiera sie na strukturalnym podejsciu do
funkcjonalnych testéw zgodnosci poprzez wprowadzenie wejsciowej tabeli
oceny.

5 WM-01-GE-01

6 Dla kazdego wymagania funkcjonalnego wskazanego w WP-01-01

wejsciowa tabela oceny musi okresla¢ materiat dowodowy dostawcy
(Vendor Evidence, VE) oraz ocene testowa (Test Evaluation, TE).

7 UWAGA: VE okresla dowody, ktére ma dostarczy¢ wnioskodawca. TE okresla
czynnosc¢ oceny, ktérqg ma wykonac¢ tester.
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11
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Material dowodowy dostawcy

WM-01-VE-01

Dostawca musi dostarczy¢ materiat dowodowy wystarczajacy do
zidentyfikowania ocenianego rozwigzania portfela, jego zadeklarowanej
konfiguracji oraz zachowania funkcjonalnego istotnego dla danego
wymagania.

WM-01-VE-02

Dostawca musi dostarczy¢ dowody potwierdzajgce identyfikowalnos¢ od
wymagania do zadeklarowanego projektu i implementacji.

WM-01-VE-03

Jezeli wymagane zachowanie nie moze zosta¢ w pelni zaobserwowane
podczas wykonania funkcjonalnego, dostawca musi dostarczy¢
kontrolowane dowody uzupetniajgce wystarczajace do przeprowadzenia
oceny.

UWAGA: Takie dowody mogq obejmowac odwzorowanie implementacji,
dowody konfiguracji, artefakty protokotéw, logi, wyniki Srodowiska
testowego (test harness), odwotania do kodu Zrédtowego lub inne dowody
specyficzne dla produktu, o ile sq istotne.
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Badanie w ramach ewaluacji

Postanowienia ogolne
WM-01-TEG-01

Kazda TE musi okres$la¢, w jaki sposob tester weryfikuje spetnienie
wymagania funkcjonalnego. DomyS$lnie dla jednego wymagania definiuje
sie jedng TE. Wiecej niz jedna TE moze zostac¢ zastosowana, gdy wymaganie
obejmuje niezalezZne zachowania, ktérych nie mozna oceni¢ w ramach
jednej spdjnej oceny.

WM-01-TEG-02

TE musi identyfikowa¢ Sciezke dowodowa na poziomie niezbednym do
zapewnienia powtarzalnosci oceny.

UWAGA: W zaleznosci od wymagania tester moze wykonaé funkcje,
obserwowac jej wykonanie, bada¢ wygenerowane artefakty, korzystac ze
srodowiska testowego, przeglgda¢ dowody z protokotéw lub logéw lub
oceniac kontrolowane dowody uzupetniajqce.

WM-01-TEG-01

Kazda TE musi obejmowal trzy czynnoSci testowe: 1) przeglad i
odwzorowanie dowodow (oznaczane jako [A), 2) wykonanie funkcjonalne
(oznaczane jako DT), 3) zachowanie negatywne lub brzegowe oraz
werdykt (oznaczane jako TA).

Przeglady i odwzorowanie dowodow [IA]
WM-01-TE-IA-01

Tester musi dokonac¢ przegladu VE i zweryfikowa¢, czy wymaganie jest w
sposob identyfikowalny odwzorowane na zadeklarowane zachowanie
funkcjonalne.

UWAGA 1: Czynnos¢ ta pozwala ustalié, czy dostawca przedstawit spdjne
wyjasnienie, w jaki sposéb wymaganie jest spetniane przez rozwiqzanie
portfela. Tester ocenia spdjnos¢ miedzy wymaganiem, zadeklarowanym
projektem, dowodami implementacji a zadeklarowanq konfiguracjq.
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WM-01-TE-IA-02

Tester musi ustali¢, czy wymaganie moze zosta¢ ocenione poprzez
bezposrednie wykonanie, czy tez konieczna jest $ciezka dowodow
uzupeniajacych.

UWAGA 2: Jezeli zachowanie funkcjonalne jest wewnetrzne, zalezne od
platformy lub nie jest bezposrednio obserwowalne, element ten stanowi
zasadniczq podstawe oceny. W takich przypadkach tester opiera sie na
kontrolowanych dowodach uzupetniajqcych, specyficznych dla danej funkcji
i mozliwych do przypisania do ocenianej wersji i konfiguracji.

Wykonanie funkcjonalne [DT]

WM-01-TE-DT-01

Tester musi wykona¢, zaobserwowac lub odtworzy¢ wiasciwy scenariusz
funkcjonalny na zadeklarowanej jednostce portfela, kompilacji (build) i
konfiguracji, albo oceni¢ réwnowazne kontrolowane dowody, jezeli
bezposrednie wykonanie nie jest dostepne.

WM-01-TE-DT-02

Tester musi przeprowadzi¢ wykonanie lub obserwacje w warunkach
kontrolowanych i rejestrowanych.

WM-01-TE-DT-03

Tester musi odnotowac testowang wersje, konfiguracje, kontekst testu,
metode obserwacji i zrodto dowodow. Poziom szczegdtowosci musi by¢
wystarczajacy do odtworzenia oceny oraz do powigzania
zaobserwowanego lub w inny sposéb zweryfikowanego zachowania z
wymaganiem.

WM-01-TE-DT-03

Tester musi zastosowa¢ metode obserwacji odpowiednig do ocenianej
funkcji.

UWAGA: Zastosowana metoda moze opierac sie, stosownie do przypadku, na
zachowaniu interfejsu uzytkownika, artefaktach protokotéw,
wygenerowanych obiektach, wynikach walidacji, logach, widokach paneli
(dashboard), wynikach sSrodowiska testowego lub dowodach implementacji.

WM-01-TE-DT-04

Strona: 10z 12



38

5.4

39

40

41

42

43

44

45

46

47

48

Jezeli tester opiera sie na dowodach wykonanych przez dostawce lub
dowodach niepochodzacych ze $rodowiska uruchomieniowego, musi
odnotowa¢ powdd, dla ktérego nie zastosowano bezposredniego
wykonania, oraz zweryfikowac¢, ze dowody sg kontrolowane, odnoszg sie
do ocenianej konfiguracji i sa wystarczajgce do wydania werdyktu
funkcjonalnego.

Zachowanie negatywne lub brzegowe oraz werdykt [TA]
WM-01-TE-TA-01

Tam, gdzie to istotne, tester musi zweryfikowac, czy funkcja zachowuje sie
poprawnie w warunkach nieprawidtowych, nieobstugiwanych Ilub
brzegowych.

UWAGA 1: Taka weryfikacia moze zosta¢ przeprowadzona poprzez
wykonanie, obserwacje, inspekcje artefaktéw Ilub kontrolowane dowody
uzupetniajgce, w zaleznosci od funkciji.

UWAGA 2: Element ten nie stanowi odrebnej kategorii oceny. Stanowi czes¢
werdyktu TE. Tester musi ustalié, czy zachowanie pozytywne, zachowanie
negatywne lub brzegowe oraz odwzorowanie dowodow tqcznie wykazujq
spetnienie wymagania.

WM-01-TE-TA-02

Tester musi przypisaé TE werdykt PASS wytacznie wtedy, gdy dowody oraz
zaobserwowane lub w inny sposéb zweryfikowane zachowanie wykazuja
spetienie wymagania dla zadeklarowanej konfiguracji.

WM-01-TE-TA-03

Tester musi przypisa¢ TE werdykt FAIL, gdy funkcja jest nieobecna, wynik
jest niezgodny z wymaganiem, wymaganie nie jest identyfikowalne,
zostato nieprawidtowo zrealizowane w warunkach nieprawidtowych lub
nie zostato wystarczajaco poparte dowodami.

WM-01-TE-TA-04

Jezeli weryfikacja negatywna lub brzegowa nie ma zastosowania, tester
musi sporzadzi¢ uzasadnienie.
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Dodatkowe warunki stosowania metodyKi

Wymagania niewykonywane odrebnie

UWAGA: Wymaganie moze zostac¢ ocenione w ramach innej TE lub innego
scenariusza funkcjonalnego, jezeli odrebne wykonanie nie dostarczytoby
dodatkowych dowoddw.

WM-01-TE-ADD-01

W takich przypadkach tester musi wskaza¢ powigzang czynno$¢ oceny w
ramach TE i uzasadni¢ pokrycie wymagania.

Ograniczenie zakresu funkcjonalnego
WM-01-TE-ADD-02

Tester musi uwzgledni¢ wyniki ocen z innych programéw certyfikacji
systemu certyfikacji PL Portfela EUDI, jezeli majg one zastosowanie, oraz
zapewni¢, Ze nie jest tworzony nadmiarowy material dowodowy
uzasadnienia zaufania.

UWAGA 1: Ocena jest ograniczona do zgodnosci funkcjonalnej. Jezeli
wymaganie odnosi sie do zachowania zwigzanego z bezpieczeristwem, ocena
funkcjonalna weryfikuje zadeklarowanq dostepnosé, wywotanie, integracje,
bramkowanie (gating), obserwowalny efekt, obstuge btedéw i
zarejestrowany wynik dziatania funkcji.

UWAGA 2: Ocena funkcjonalna nie obejmuje oceny sity kryptograficznej,
odpornosci na ataki, odpornosci na podatnosci, odpornosci na ataki
bocznokanatowe ani poprawnosci bezpiecznej implementacji, chyba Ze
zostato to wyraZnie ujete w programie certyfikacji funkcjonalnej. Jezeli
przywolywane sq zatwierdzone mechanizmy lub profile kryptograficzne,
ocena funkcjonalna weryfikuje zachowanie w zakresie wyboru, negocjacji,
odrzucania i integracji a nie wewnetrznqg site mechanizméw
kryptograficznych.
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